
 2014) لسنة 16تابع قرار الرئيس الأعلى للجامعة رقم (
 السياسةرقم  01-ت.م

 بدء العمل بالسياسةتاريخ  02/03/2014  دليل سياسات تقنية المعلومات
 الموضوع تاريخ آخر مراجعة 01/12/2013

 تاريخ المراجعة القادم 01/09/2016 الاستخدام المقبول لموارد تقنية المعلومات
 تقنية المعلوماتمدير : مسؤولالمكتب ال صفحات هذه السياسةعدد  1من  1

 

1B1 .الاستخدام المقبول لموارد تقنية المعلومات 

 نظرة عامة
الاستخدام المقبول لموارد تقنية المعلومات والحقوق والواجبات التي تقع على  والإجراءات الخاصة بها تحدد هذه السياسة

 عاتق الأطراف المختلفة التي تستخدم هذه الموارد.

 مجال التطبيق
 .الجامعةتطُبق هذه السياسة على كافة المستخدمين في 

 الهدف
 تضمن هذه السياسة ما يلي:

 .الجامعةالحواسيب والشبكات والبيانات في  سلامة وحماية )1
 مع سياسات الجامعة.الإلكتروني توافق استخدام التواصل  )2
 وفاء الجامعة بالتزاماتها القانونية حول ضبط الدخول للبيانات. )3

 السياسة

س والبحث رسالتها في التدري الجامعةلكترونية موارد أساسية لتحقق لإعتبر الحواسيب والشبكات ونظم المعلومات اتُ  )1
 إلى هذه الموارد بغية دعم تحقيق رسالتها.الولوج  ها حقأعضاء الجامعةوتمنح  .المجتمعخدمة الجامعة والعلمي و

هذه الموارد مرافق قيمة للمجتمع وينبغي استخدامها وإدارتها على نحو مسؤول لضمان أمنها وسلامتها وإتاحتها  عدّ تُ  )2
 للأنشطة التعليمية المناسبة، وعلى كافة مستخدمي هذه الموارد أن يستخدموها بشكل مسؤول وفاعل. 

وتوضح هذه السياسة المسؤولية  ه السياسة.واجباتهم تجاه هذو مسؤولية معرفة حقوقهم الجامعةب يتحمل المستخدمون )3
أية مستخدمون مسؤولين عن تعريف عتبر التحدد عواقب المخالفات، ويُ و منيةلأا والمسائلفي الاتصالات الشخصية 

 .التي ينتمون إليها وحدةالمتطلبات إضافية تتعلق بكليتهم أو 
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 السياسة المرتبطةرقم   01-ت.م

 دليل إجراءات تقنية المعلومات  01/09/2014    تاريخ بدء العمل بالإجراءات

01/12/2013  الموضوع  تاريخ آخر مراجعة
 01/09/2016  الاستخدام المقبول لموارد تقنية المعلومات   تاريخ المراجعة القادم

 عدد صفحات الإجراءات 4من  1   المدير التنفيذي لقطاع تقنية المعلومات المكتب المسؤول:
 

  الاستخدام المقبول لموارد تقنية المعلومات - )1السياسة رقم ( جراءاتإ

1 
  الاستخدام المقبول  -أ 

داء بمھام تتعلق بأاستخدامھا للقيام لا تستخدم البيانات/المعلومات والنظم إلا من قبل الأشخاص المخول لھم  -1
  أعمال الغش. عمالھم، ويمنع استخدام المعلومات والنظم لمكاسب أو أعمال شخصية أو لارتكابأ

 الولوجيحظر على المستخدمين الافصاح أو الكشف عن أية معلومات دون تفويض أو تخويل رسمي، ويشكل  -2
ً أمنياً ً قد يؤدي إلى اتخاذ به للمعلومات أو التلاعب المسموحغير   بھا أو الإفصاح عنھا أو تسريبھا خرقا

 لحكومية.عمل تأديبي يصل إلى إنھاء الخدمة والملاحقة القضائية من قبل الجھات ا
تحدد ھذه الوثيقة الخطوط العريضة و. مستخدمي الجامعة تبحقوق ومسؤوليا الإلمامعلى المستخدمين  -3

 تحدد عواقب الانتھاكات.كما والخصوصية،  الأمنقضايا والاتصالات الشخصية،  ةلمسؤولي
 لأغراض العمل فقط. الإنترنتيجب استخدام خدمات   -4
 .الجامعةيحظر الدخول للمواقع المحظورة أو ذات المحتوى المحظور وفقاً لسياسة  -5
على المستخدم عدم الدخول للمواقع المسيئة أو المساھمة فيھا أو تحميل ملفات منھا، وتشمل ھذه المواقع  -6

ت لغة المسيئة ولا تقتصر على: مواقع تروج للعنصرية، مواقع دينية ذات مشاعر تعصبية، مسيئة، أو ذا
  لفرد أو جماعة، أو ذات محتوى إباحي. مسيئةأو  عدائية، تشھيرية،

 لي.لآيقاف عمليات أنظمة الحاسب االمساھمة في أي نشاط قد يسھم في إعدم  الإنترنتعلى مستخدمي  -7
بدون الموافقة المسبقة من  الإنترنتعدم تحميل أو تنزيل أو تثبيت برمجيات من  الإنترنتعلى مستخدمي  -8

 تقنية المعلومات. خدمات

  المستخدم  - ب 
يشمل ذلك و. الجامعةيطلق ھذا الاسم على الشخص أو الجھة المسموح لھا باستخدام موارد شبكات أو حواسيب 

موارد استخدام تخول لھا  بالجامعةي لھا ارتباطات والھيئة التدريسية والخريجين والجھات التوالموظفين  بةالطل
ً للدخول إلى البيانات المؤسسية الجامعةتقنية المعلومات الخاصة ب ً إضافيا . وقد يمنح بعض المستخدمين تفويضا

  وذلك بتفويض من قبل صاحب البيانات أو الأمين عليھا.

  الأمين على البيانات  - ج 
المفوض لھم مسؤولية القيام بالإشراف على بيانات الجامعة في مجال  ھم ممثلي الجامعة البياناتالأمناء على 

وفق سياسات  ھذه البيانات تطوير الاجراءات اللازمة لعمل وحفظ واستخدام نوط بھؤلاء الأمناء مسؤوليةيو معين.
  .ةوإجراءات معلن

  موارد تقنية المعلومات  -د 
 .تداولھا وتخزينھاو تشمل ھذه الموارد المرافق والتقنيات وموارد المعلومات التي تستخدم لمعالجة بيانات الجامعة

يدخل ضمن نطاق ھذا التعريف مختبرات الحواسيب وتقنيات الفصول الدراسية والحوسبة وطرق وخدمات و
والھواتف والشبكات الإلكتروني والبريد  الإنترنتبللاتصال  كالمودم والنقاط اللاسلكيةالإلكتروني التواصل 

وغيرھا من خدمات وموارد ومعدات  والبريد الصوتي والفاكس والفيديو والوسائط المتعددة والمواد التدريسية
  الجامعة.

  الحوادث الأمنية  -ه 
كان مقصوداً أو غير مقصود من شأنه أن يؤثر على المعلومات أو التكنولوجيا ذات  يشمل ذلك أي حادث سواءً 

البيانات  إلىتسرب أو سلامة المعلومات أو اضطراب و/أو عدم القدرة على الدخول  الصلة التي تتسبب في
  المطلوبة.

  الإجراءات الأمنية  -و 
ستخدم من قبل مديري النظم والشبكات لضمان سرية وسلامة الأجھزة التي تُ و قصد بھا العمليات والبرمجياتيُ 
مراجعة الملفات من أجل موارد تقنية المعلومات التي تمتلكھا الجامعة. وقد تتضمن الإجراءات الأمنية  إتاحةو

  المرتبطة بأمن المعلومات. لأمورخروقات للسياسة وللتحري عن ا اكتشاف أي
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2 
  حقوق وواجبات ومسؤوليات المستخدم -أ 

 يةبحثنشطتھم العلمية واليصرح لأعضاء أسرة الجامعة باستخدام موارد تقنية المعلومات بغية تسھيل أ -1
بيد أن المستخدمين يوافقون باستخدامھم ھذه الموارد على التقيد والالتزام بكل  والوظيفية المتعلقة بالجامعة.

جامعة في المجالات التي تتضمن على سبيل المثال لا الحصر المضايقات والسرقة الإجراءات وسياسات 
 والتصرف غير الأخلاقي والقوانين التي تحظر السرقةالإلكتروني الأدبية والاستخدام التجاري والأمن 

 والخروقات المتعلقة بحقوق الطبع والتراخيص والتدخلات غير القانونية وقوانين سرية البيانات.

 الالتزامات بسياسات الجامعة في ھذا المجال على الضيوف المصرح لھم باستخدام مواردو تنطبق ھذه القيود -2
 المعلومات الخاصة بالجامعة. تقنية

 :تقع على عاتق المستخدمين مسؤولية ما يلي - ب 
استخدام موارد تقنية المعلومات و استعراض وفھم كل السياسات والإجراءات والقوانين المتعلقة بالدخول -1

 والتقيد بھا.

الآمن و المقبول الاستفسار من مدراء النظم أو الأمناء على البيانات عن توضيح سبل الدخول أو الاستخدام -2
 لموارد تقنية المعلومات في الجامعة.

 للسياسة المعتمدة للجھات المعنية أو للإدارة. روقاتالإبلاغ عن أي خ -3

  ةالشخصي لاتصالاتالمسؤولية عن ا - ج 
ولا تقبل الجامعة  .ةلاتھم الشخصياتصاعتبر مستخدمو موارد تقنية المعلومات في الجامعة مسؤولين عن محتوى يُ 

  مصرح به لمواردھا من قبل مستخدميھا. أي مسؤولية عن أي استخدام شخصي أو غير

  السرية والوعي الأمني -د 
المطلقين رغم اتخاذھا إجراءات الإلكتروني يجب أن يعي المستخدمون أن الجامعة لا تضمن السرية أو الأمن 

بأعضائھا، ويجب على المستخدمين أن يتبعوا  أمنية جيدة لحماية أمن مواردھا الحاسوبية وحساباتھا الخاصة
  .مناسبةالإجراءات الأمنية ال

  الخروقات والمخالفاتتبعات  -ه 
موارد تقنية المعلومات في الجامعة دون سبب، ويجوز للجامعة أن توقف الدخول  استخداملا يتم ايقاف امتيازات 

ً لبعض الموارد إذا تبين لھا أثناء التحري أنه ضروري  تم إحالة وي وشبكاتھا. حماية سلامة وأمن حواسيبھالمؤقتا
في  يتسبب ذلك ة المعنية في الجامعة، وبناء على طبيعة وخطورة المخالفة قدالمخالفات المزعومة للسياسة للجھ

  .الجنائيةتأديبي من قبل الجامعة أو الملاحقة  إجراء وأ سحب امتيازات الدخول

  حقوق وواجبات الجامعة -و 
كافة البيانات  - بصفتھا مالكة الحواسيب والشبكات التي تشكل البنية التحتية الفنية للجامعة -تمتلك الجامعة  -1

الجامعة مسؤولة عن اتخاذ الإجراءات  عدّ الأكاديمية والإدارية الرسمية الموجودة في نظمھا وشبكاتھا. وتُ 
الجامعة بأية مخالفات  إحاطةعند و مستخدمي مواردھا، اللازمة لضمان أمن نظمھا وحسابات وبيانات

 حينئذ ية الجامعةمسؤولعتبر تُ  من خلال شكوى،دارة النظم أو لإ الروتينية نشطةالأمن خلال إما  وخروقات
 ولھا أن تتخذ الإجراءات الضرورية لحماية مواردھا و⁄أو توفير المعلومات ،القيام بإجراء التحريات اللازمة

  المتعلقة بالتحريات. 

ً إضافية لاستخدام الموارد أو المرافق بايجوز للوحدات المختلفة  -2 ت تحالتي تقع لجامعة أن تحدد شروطا
 ، ويجب أن تكون ھذه الشروط الإضافية متوافقة مع سياسات الجامعة عموماً ولھا أن توفر تفاصيلسؤوليتھام

  ضافية.إ قيوداً  وخطوطاً إرشادية و⁄أو

  في الجامعة:بتقنية المعلومات ين يمعنالشخاص الأجھات والفيما يلي أدوار ومسؤوليات  -3
 المعلومات تقنية التنفيذي لقطاع مديرال −
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 عدد صفحات الإجراءات 4من  3   المدير التنفيذي لقطاع تقنية المعلومات المكتب المسؤول:
 

 .توارد تقنية المعلوماستخدام مإنشاء ونشر وتطبيق القوانين الخاصة با )1(
 لحماية البيانات والأنظمة. كافيةوضع سياسات وإجراءات أمنية  )2(
 مراقبة وإدارة استخدام موارد النظام. )3(
 التحري عن المشاكل والمخالفات المزعومة لسياسات تقنية المعلومات في الجامعة. )4(
 الجامعة المعنية لاتخاذ قرارات أو إجراءات تأديبية. إحالة المخالفات لمكاتب )5(

 الكليات والأقسام −
لجامعة بالنسبة للمرافق اسياسات مع ق فتتيجب أن إنشاء ونشر وتطبيق شروط الاستخدام التي  )1(

 .سلطتھمتحت التي تقع والموارد 
 .التي تقع تحت سلطتھم مراقبة استخدام موارد الجامعة )2(
ويجب الإبلاغ عن  ،الجامعة المعنية لاتخاذ قرارات أو إجراءات تأديبيةإحالة المخالفات لمكاتب  )3(

 المعلومات. تقنية التنفيذي لقطاع مديرلمخالفات السياسة ل

 الأمناء على البيانات −
"خدمات تقنية بالتنسيق مع  عليھادخول للبيانات والتطبيقات التي يعملون حق ال منح المستخدمين )1(

 طبيعة العمل. ىتوقف علتالتي  حاجةانطلاقاً من ال ،المعلومات"
 حقوق الدخول بالنسبة للمستخدمين بشكل دوري. مراجعة )2(
 الإجابة عن أسئلة واستفسارات المستخدمين المتعلقة بالاستخدام المناسب للبيانات. )3(
 التطبيقات التي يتعاملون معھا.ة البيانات وتحديد مدى حساسية وخطور )4(

 مدراء النظم والشبكات −
 وضمان أمن البيانات والشبكات. مسموح بهالاستخدام ال إجراءات مناسبة لضماناتخاذ  )1(
 المشاركة وتقديم النصح والإرشاد في مجال تطوير شروط الاستخدام أو إجراءات الاستخدام )2(

 .سموح بهالم
التعاون مع أقسام الجامعة وموظفي تطبيق القانون في التحقيق في المخالفات والخروقات المزعومة  )3(

 .ات اللازمةموافقأخذ الياسة أو القانون بما في ذلك حق الدخول لموارد الجامعة الإلكترونية بعد للس

 ضابط أمن المعلومات −
والتنسيق مع كادر فني يعنى بأمن المعلومات لضمان سرية وخصوصية  الشبكةنظم والبيانات والحماية 

 ولضمان اتخاذ الإجراء المناسب في الوقت المناسب. والبياناتنظم الوسلامة وإتاحة 
 

3 
  سوء الاستخدام -أ 

يشك في وجود خرق للاستخدام المقبول لموارد تقنية المعلومات  الجامعة من أعضاء مجتمععلى أي عضو  -1
  المباشر بذلك. هأن يبلغ مدير

مكتب خدمة  استخدام أحد أجھزة موارد تقنية المعلومات، يقوم بإبلاغبلاغ المدير المباشر بحالة سوء إعند  -2
 أو طاقم تقنية المعلومات التابع لإدارته كي يقوموا بعزل الجھاز "خدمات تقنية المعلومات"لـالعملاء التابع 

  الاستخدام. حالة سوء لتوثيق "تقرير حالة" إعدادو

  بحادثة الخرق لمناقشة الإجراء الذي سيتخذ.  يقوم المدير المباشر أيضاً بإبلاغ رئيس الوحدة -3

  الدخول لموارد تقنية المعلومات - ب 
إدارة الموارد  حددوت .ستخدمينللم وإتاحتھاكافة موارد تقنية المعلومات والخدمات ذات الصلة وفير يتم ت -1

حق استخدام ھذه  ذين لھمال عاملينعضاء ھيئة التدريس والأو ةالبشرية في الجامعة وإدارة التسجيل الطلب
العاملين وحدة حقوق الدخول بالنسبة لأعضاء ھيئة التدريس الزائرين وكل يحدد رئيس ، كما الموارد

  والاستشاريين.المؤقتين 
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أن  الشبكةتقنية معلومات ضمن  وخدمات دم أو أجھزةاأو خ حاسبأي مستخدمي لا يجوز لأصحاب أو  -2
 وارد تقنية المعلومات إلا بموافقة مسبقة.حقاً بالدخول أو حسابات على مللغير يمنحوا 

  . قياسيال غير التشفيرو ،ةمرخصال غير البرامج تركيب يحظر -3

 على الاستيلاء أو معلومات،ال اعتراض أو توزيعو البرامج، نسخو شبكة،مسح ال برامج استخدام حظري -4
  . مسبق ذنإ دون السر كلمات

  .دائما الاعتبار في برامج لأي الترخيص شروط تؤخذ أن يجب -5

ً  البرامج استخدام يتم -6  والنشر، التأليف حقوق قوانين تحديداً بما فيھا  الدولة، في والمحلية الاتحادية للقوانين وفقا
 .الاختراع وبراءات ةيالتجار والمعاملات

  ظروف خاصة -7
ملك ت تيرئيس الوحدة الھي مسؤولية داخل كل وحدة موارد الشبكة المشتركة صلاحية منح الدخول ل −

 موارد.ھذه ال
وحدة  كل رئيسوالخاصة بالجامعة ككل ھي مسؤولية موارد الشبكة المشتركة صلاحية منح الدخول ل −

 المعلومات.تقنية  التنفيذي لقطاع مديرالبالإضافة إلى 

  بيانات المستخدمينلدخول صلاحية ال - ج 
 المديرالحصول على موافقة خطية من مكتب ويجب  .ىذات أھمية كبرالإلكتروني عتبر سرية وأمن البريد تُ  -1

 .أعضاء مجتمع الجامعةمن لأي الإلكتروني لبريد اإلى دخول القبل السماح ب

أو  القسمرئيس الخاصة به يجب أن يكون بموافقة قسم وقائمة المراسلات لأي الإلكتروني الدخول إلى البريد  -2
 المباشر. المدير

بالموافقة على طلبات الدخول إلى سجلات البيانات المعلومات قنية المدير التنفيذي لقطاع تيجب أن يقوم  -3
 الخاصة باستخدام المعلومات وتقنية الاتصالات.

 المعلوماتوالمدير التنفيذي لقطاع تقنية من رئيس الوحدة المعنية أو العميد يجب الحصول على موافقة خطية  -4
 مكتبي. حاسبالدخول للبيانات الموجودة في جھاز قبل السماح ب

  فقدان البيانات -د 
ألا يفترضوا وجود نسخ كما يجب المستخدمون مسؤولون عن عمل نسخ احتياطية من ملفاتھم الخاصة،  عدّ يُ 

سبة ويتعين على المستخدمين الحفاظ على نسخ احتياطية وأرشفتھا وذلك بالن .احتياطية لتلك الملفات على أجھزتھم
ً بأن للبيانات المھمة على أجھزتھم يوما غير  30المحذوفة والتي تكون أقدم من الإلكتروني رسائل البريد ، علما

المحذوفة ھو خدمة ذاتية، يتم تنفيذھا بواسطة مالك الإلكتروني رسائل البريد  استرداد كما أنقابلة للاسترداد؛ 
   .البريد الالكتروني

  والمسؤوليات الاستخدام -ه 
 حاسبوال المكتبي حاسبال في المخزنة المعلومات على والمحافظة حماية عن المسؤول ھو المستخدم -1

  .الضياع أو السرقة أو الضرر، من المحمول
 المعلومات تقنية وخدمات الشرطة إبلاغ المستخدم على يجب النقال، الھاتف/المحمول حاسبال سرقة حالة في -2

  .الفور على
  .المعلومات تقنية خدمات ابلاغ المستخدم على يجب النقال، الھاتف/ المحمول حاسبال ضياع أو ضرر حالة في - 3
  .مراقبة دون العامة اكنلأما في النقال الھاتف/ المحمول حاسبال ترك عدم المستخدم على يجب -4
  .استخدامھما من الانتھاء بعد النقال الھاتف/ المحمول حاسبلل لشاشةلإغلاق ا حماية مرور كلمة يجب استخدام - 5
  .الجامعة شبكة على الشخصية الآلي الحاسب أجھزة توصيل عدم المستخدم على يجب -6
 نظام مثل الأشكال، من شكل بأي المحمول حاسبال في الإدارية الوظائف تغير عدم المستخدم على يجب -7

  .المرور وكلمة النظام، مسؤول تعريف أو الجھاز، في التشغيل
  




