
 م2014) لسنة 44قرار مدير الجامعة رقم (تابع 
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 دليل إجراءات تقنية المعلومات  01/09/2014    تاريخ بدء العمل بالإجراءات

01/12/2013  الموضوع  تاريخ آخر مراجعة
 01/09/2016  أمن المعلومات   تاريخ المراجعة القادم

 عدد صفحات الإجراءات 1من  1   المدير التنفيذي لقطاع تقنية المعلومات المكتب المسؤول:
 

  أمن المعلومات - )6السياسة رقم ( إجراءات

1 
وبينما لا تراقب الجامعة محتوى  .احترام وحماية خصوصية البيانات الجامعةمجتمع أعضاء  جميعيتحتم على 

إلا أن للجامعة الحق في الإلكتروني أو أية وسائل أخرى للتواصل الإلكتروني صفحات المواقع الشخصية أو البريد 
  معاينة سجلات الحواسيب أو في مراقبة أنشطة الحواسيب الشخصية وذلك بموافقة إدارة الجامعة.

  

2 
ُ بذلك الدخول إلى السجلات الخاصة إلا إذا كان لا يجوز لأحد في الجامعة على وجه التحديد، ويجوز  مفوضا

للأشخاص المفوضين أن يستخدموا السجلات الخاصة لأسباب مشروعة فقط، ويجب الحفاظ على الممتلكات 
للحيلولة دون دخول  التأكد من وجود الضوابط اللازمةالتكنولوجية في مكان آمن ومناسب، وينبغي على فريق الإدارة 

  عن أي محاولات من ھذا القبيل.غير المفوضين إلى النظم والشبكات وللكشف 

3 
مسؤولين عن ضمان عدم استخدام الغير لامتيازاتھم وحقوقھم المتعلقة بنظام تقنية  الجامعةمجتمع  جميع أعضاءعتبر يُ 

وتحديد الخروقات الأمنية الدخول  سجلاتمراجعة عن  لينلجامعة مسؤوالموظفين المخولين باالمعلومات، كما يعتبر 
فظ كافة النظم المضبوطة بسجلات حتى يمكن متابعة استخدام المعلومات بدرجة مناسبة تھذا ويجب أن تح .المحتملة

  شتباه في حدوث أية خروقات.بإخطار الإدارة فوراً في حالة الاالقيام مسؤولين المخولين لكل نظام، كما يتعين على ال

4 
  النظم التي ترسل وتستقبل بيانات. جميعللى نقطة ة إن نقطلاتصال مل توثيقاليتم تنفيذ 

5 
ويجب أن يكون ھناك نظام حساس إضافي يتمتع  .يتوقع أن تكون نظم المھمات الحساسة متاحة في كل الأوقات

النظم خارج الخدمة (أثناء عطل أو  فيھابإجراءات استرداد المعلومات بشكل مفصل والإبلاغ عن الفترات التي تكون 
  صيانة أو إصلاح)، كما ينبغي اختبار إجراءات النسخ الاحتياطية من البيانات وأن توثق بشكل جيد.

6 
تقع ھذه المسؤولية على مالكي نظم التطبيقات والشبكات والحواسيب إضافة إلى مستخدمي ھذه الأنظمة وتتمثل في 

الخاصة بالإبلاغ عن الخروقات لكل فرق الإدارة  اتلإرشاداويجب أن تتاح  .ن أية خروقات أمنية واضحةبلاغ عالإ
الإطار و الشخصو المكانو ھذه الخروقات والزمن رشادات تتعلق بطبيعةإعلى والمستخدمين، كما ينبغي أن تشتمل 

  الزمني الذي ينبغي من خلاله الإبلاغ عن ھذه الخروقات.
  

    




