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 الملخص
تطوير آليات بأو قامت  إلكترونية بتنفيذ هجمات حيث أن الدول التي قامتساحة لاستعراض القوى الإلكتروني ء لقد أصبح الفضا

غالبا ما تكون موثقة فإنها  يةالحكوم المؤسساتعلى  ةالإلكتروني دفاعية قد تصبح ضمن القوى العالمية الكبرى، وبالنظر للهجمات

إن معظم الهجمات التي تجري على نطاق واسع عالميا يتم في الواقع فو، وعلى مستوى عال ضمن هذه المؤسسات بشكل جيد

ة قد كان للنمو السريع في قطاعات الاقتصاد والسياح، ل  ق مختلفة لتحقيق أهداف شخصيةتنفيذها من قبل أفراد أو جماعات اخترا

يا للصراعات هدفا رئيس را كبيرا في إن تصبح حكومة دولة الإمارات العربية المتحدةدو بالإضافة لنمو قطاع النفط والغازالتقنية و

لعب الدور  2014بنهاية العام  %88بنسبة  ما ان انتشار الانترنت في دولة الإمارات العربية المتحدة، كو الهجمات الإلكترونية

عن  تفصيليةدراسة  هذه الأطروحة تقدم .الإلكترونيةتهديدات الحيوية لجميع أشكال الالتقنية انكشاف البنية التحتية  الأبرز في

ي الحكومية بإمارة أبوظب المؤسساتعلى الصعيد العالمي وعلى صعيد  الإلكتروني أمن المعلومات الوسائل الدفاعية في مجال

مية الحكو المؤسساتفي الإلكتروني على وجه الخصوص، حيث تم التحقق من العوامل المؤثرة في مدى فعالية دفاعات الامن 

ة للتحقق من بالإضاف ،الإلكتروني بإمارة أبوظبي و مناقشة دور التعليم و التدريب و البرامج التوعوية تجاه فعالية أمن المعلومات

د أظهرت ، وقية الإلكتروندور الإدارة العليا في توفير التوجيه الاستراتيجي للإدارات الحكومية فيما يتعلق بثغرات أمن المعلومات 

 لكترونيةالإ هجماتالسياسات المناسبة لمواجهة تحديات الالعمل و نتائج الدراسة أن الإدارات قد قامت بوضع الاستراتيجيات و أطر

البنية  في لاأو و قد تم من خلال الدراسة تحديد ثلاثة أركان تتمثل،  الإلكترونية التخفيف لآثار الهجماتمن حيث الكشف والمنع و

الحكومية  اتالمؤسسدعم الإدارات العليا في مختلف و أخيرا  ،الهيكل التنظيمي و التكنولوجيا المستخدمةثانيا و ،التحتية الحيوية

 عالية الأمنفي تحقيق ف تأثير خلفية الأفراد الاجتماعية والثقافيةبحث التساؤل بشأن  الدراسةخلال من بإمارة أبوظبي، كما تم 

من خلال التدريب وبرامج التوعية، وقد أظهرت الدراسة الأثر الكبير لبرامج التوعية والتدريب التي تراعي الخلفيات  الإلكتروني

من خلال الدراسة التحقق من العلاقة  تم  .الإلكتروني معلومات والأمنللموظفين في تعميق فهم قضايا أمن ال و الثقافية الاجتماعية

، حيث كشفت الدراسة عن أن الموظفين المؤهلين وذوي الإلكترونيالحكومية وفعالية الأمن  المؤسساتما بين خبرة الموظف في 

لأمن  ا  إطار الدراسة قدمت كما، الإلكتروني والأمنالحكومية لديهم فهم أكبر لقضايا أمن المعلومات  المؤسساتالخبرة في 

 برامج الأمنكومية عند التحقق من مدى جاهزية الح المؤسساتلإرشاد  قائمة تحققعلى مع موجز  الإلكتروني المعلومات

 المستقبلية. ومجالات البحثالدراسة التوصيات  قدمتوختاما  وتقييم فعاليتهاالخاصة بهم  الدفاعية الإلكتروني

 

 أمن المعلومات السيبرانية، العوامل المؤثرة في مدى فعالية دفاعات الامن السيبراني، الجهات الحكومية كلمات البحث الرئيسية:

 إمارة أبوظبي.ب


