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 الملخص

تحسينات   توفر و  المجتمعفئات  العديد من  تفيد    هذه الأنظمةتطبيقات إنترنت الأشياء.  أهم  تعد أنظمة الرعاية الصحية الذكية أحد  

لأنها    ختراقات الأمنيةعرضة للعديد من التهديدات والاتكون  ة لخدمات الرعاية الصحية. أنظمة الرعاية الصحية الذكية  ملحوظ

في  بالإضافة إلى ذلك،  .  عامة غير آمنةعبر قنوات    أن عملية التواصل فيها  كما تعمل دون إشراف لفترات طويلة من الوقت،  

تطبيقاتالعديد م أر  اشعالاستقد  ع،  ذه الأنظمةه  ن  الجسم  الموارد.  ذا حجم مصغر و  تكون مزروعة داخل  تحتم علينا  ، ومقيدة 

تأمين الاتصالات في هذه الأنظمة أهمية قصوى.  نعطي  الأفراد أن  أو  المخاطر المحتملة من هذه التهديدات على حياة المرضى  

توفر هذه الأ بتأمين  حلاً    طروحة  يقوم  باقتراح تصميم لمثل هذه الأنظمة  الطرف، وذلك  الى  الطرف  فيها، من    قنوات الاتصال 

ل تشفير بروتوكول  ابداعي  مفتاح  وتأسيس  استخدام    .مصادقة  كيفية  دراسة  هو  للبروتوكول  الرئيسي  ال الهدف  غير  الية  مادالدالة 

للا ذوك  ستنساخقابلة  للثقة  النظام  أساس  قليلة على  لإأعباء  المرجوة، صمم  .  الأهداف  أمنية    لبروتوكولانجاز  متطلبات  حسب 

التعلم الآلي بالإضافة إلى باستخدام  نمذجة  الهجوم  أمام  المادية غير القابلة للنسخ    دالةتمت الاستفادة من ضعف الكما    صارمة،

الصحية الذكية ذات  لبروتوكول المقترح أنه مرشح مناسب لأنظمة الرعاية لالتحقق والتحليل عمليتا  تالسقاطة. كشف آليةاستخدام 

الاستشعار  عقد  هوية  إخفاء  مثل  أخرى  مهمة  جوانب  على  تأثير  أيضًا  له  المقترح  البروتوكول  تصميم  المحدودة.  الموارد 
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